Профилактическая акция «Декада кибербезопасности «КиберДети»


На территории Пуховичского района в период времени с 23.05.2022 по 01.06.2022 проходит профилактическая акция «Декада кибербезопасности «КиберДети», в ходе которой сотрудники Пуховичского РОВД выступят в учебных заведениях перед детьми и их родителями, где расскажут о киберпреступлениях и об ответственности за их совершение.  Указанная акция проводится с целью профилактики совершения несовершеннолетними преступлений.

Напоминаем Вам несколько правил, которых необходимо придерживаться, чтобы не стать жертвой интернет-мошенников:
1. Никому и никогда не сообщайте подробную информацию о своей банковской карте. Пин-код, кодовое слово, CVV (или CVC2), код 3D-Secure и полученные от банка одноразовые пароли должен знать только владелец карточки;

2. Деньги стоит снимать и вносить только в проверенных банкоматах;

3. Если информация о карточке хранится в смартфоне или планшете, не следует читать сообщения, пришедшие с неизвестных номеров, и ни в коем случае не открывать ссылки в них;

4. Проверить свои социальные страницы на наличие конфиденциальной информации и возможность доступа к ней. «Привязать» страницу социальной сети к номеру мобильного телефона, а не к адресу электронной почты, помимо этого в настройках страницы в разделе «Безопасность» подключить услугу «Подтверждение входа»;

5. Вводите личную информацию только на веб-сайтах, работающих с использованием защищенных протоколов;

6. Не используйте одинаковые логины и пароли на различных сайтах, слишком легкие пароли, либо те, о которых можно легко догадаться;

7. Остерегайтесь неожиданных или необычных электронных сообщений, даже если вам знаком отправитель, никогда не открывайте вложения и не переходите по ссылкам в таких сообщениях;

8. С осторожностью относитесь к письмам, в которых запрашиваются данные счетов, никогда не отправляйте финансовую информацию по незащищенным Интернет-каналам;

9. При поступлении сообщений от знакомых, содержащих побуждение к осуществлению финансовых транзакций либо передаче финансовых реквизитов, обязательно необходимо проверить данную информацию с использованием других каналов связи (личная встреча, телефонный звонок), либо, в крайнем случае, идентифицируйте личность собеседника путем задачи контрольных вопросов, ответы на которые не могут быть известны третьим лицам.
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