Оградись от кибермошенников

Для того чтобы не стать жертвой киберпреступника необходимо соблюдать следующие простые правила:

ЗАЩИТА ДАННЫХ БАНКОВСКОЙ КАРТОЧКИ
Необходимо: 
+ Хранить в тайне пин-код карты;

+ Прикрывать ладонью клавиатуру при вводе пин-кода;

+ Оформить отдельную карту для онлайн-покупок и не держать на ней большие суммы;

+ Использовать услугу «3-D Secure» и лимиты на максимальные суммы онлайн-операций;

+ Скрыть CCV-код на карте (трехзначный номер на обратной стороне), предварительно сохранив его.

Не рекомендуется:
- Хранить пин-код вместе с карточкой/на карточке;

- Сообщать CVV-код или отправлять его фото;

- Распространять свои паспортные данные (информацию личного характера, номер мобильного телефона) «логин» и «пароль» доступа к системе «Интернет-банкинг»;

- Сообщать данные, полученные в виде SMS-сообщений, сеансовые пароли, код авторизации, пароль 3-D Secure и т.д.
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3ALUUTA BAHKOBCKOM KAPTOYKU

OcHOBHbIE NPaBUNa MHGOPMALMOHHOI 6€30NACHOCTH Mo 3alyMTe

63HKOBCKOM KaPTOUKH:

He pexomenayetca

& XDaHUTL NH-KOR BMeCTe

NPUKPLIBATS N3OS -
C KapTOHKOW/Ha KapTOHKE
y Knasviarypy npu sBoge
kK
choa ) coouats CVV-Kog un
opopMAATL - @ oTNpaBnATL ero oto
& ommensHylo -

KapTy anA 3 PACNPOCTPaHATS NdHLIe

OHNaiH-NOKYNOK 2 ~ r\ ‘RanHbie (Hanpumep
PR ——" <+ A nacnogmese), nor
B8 romeon pamane W napon gocryna k ccteme
npeAnonaraeMoii oKYNKN “MHTepHeT-6aHKNHI"
enonb308ats ycnyry 3-D Secure’ i AMMUTL Ha AT S
MaKCUMANBHbIE CyMMbI OHNaiH-ONepaLIii R
CHPBITb CVV-KOR Ha KapTe (TPeX3HaUHsiii HOMep Ha SMS-cooBLueHH, ceaHcoBbie
0BPATHO CTOPOH), NPEABAPHUTENLHO COXPAHWB ero , KOR aBTOpU3aLMM,

naponm 3-D Secure

@ oK yenyry “SMS-onosewenie’

*Yenyao 3-D Secure - 81 nOAMGEPHIRH.S ONGIH-TVICMMG epHOMe KOO 0803UT 0C0Bed KD
(nonyaem 20 6 cuc-Coobuieru Ho meneon)

**Kod CVV - nocredhue 3 uuxppel HOMEPE Hel 0BpOITHO COpoHe NVIOMemHOd KIpIes Crpasa Ho Genoi nusu,
pedHa3maHenHOU 3R Nodnuct. KO3 G0em GOIMOMHOCIS POCNODRWGMECA CPE3CTIBOML, HOXOBPLIMACA HO CYerTy,
USUHECHU HE HOHTIOKITUDYR € HOPITIOL.

* Ceawicoanil nopons - ipe30CMBNAEICA Npu 6X03 & UsmepHer- a2, Gelicmaumenen MLt 6 mevesue
0dH020 NMOMeNsHO20 Ceanca.
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