КАК НЕ СТАТЬ ЖЕРТВОЙ В КИБЕРПРОСТРАНСТВЕ

[bookmark: _GoBack]Преступность в сети Интернет приобретает все большие масштабы. Изобретаются новые уловки по выкачиванию денежных средств у граждан. Простые пользователи сети Интернет могут стать жертвами киберпреступлений, но для того, чтобы не попасться на уловку злоумышленников - следует помнить и выполнять ряд основных правил:
1. Ни при каких обстоятельствах никому нельзя сообщать (передавать) реквизиты банковских платежных карт (номер карты, срок действия, данные держателя, и трехзначный код на обратной стороне карты  CVV номер), пароль 3D-Secure, фотографии карт, свои паспортные данные (информацию личного характера, номер мобильного телефона), «логин» и «пароль» доступа к системе «Интернет-банкинг», и код активации или сеансовых пароль полученные посредствам SMS-сообщения;
2. Не переходить по сомнительным (фишинговым) ссылкам и запускать загруженные из сети Интернет файлы без предварительной их проверки на специализированных сетевых ресурсах, например, https://www.virustotal.com;
3. Использовать сложные (уникальные) и различные пароли доступа к своим учетным данным (электронным почтовым ящикам, аккаунтам в социальных сетях, личным кабинетам «Интернет-банкинг»);
4. Использовать услугу «3-D Secure», лимиты на количество и максимальные суммы проводимых операций посредствам сети Интернет;
5. Для совершения покупок в сети Интернет использовать отдельную банковскую платёжную карту;
6. При оплате услуг (товаров) вводить данные банковских платежных карт только на проверенных (популярных) сетевых ресурсах.
7. Всегда проверять адресную строку перед вводом каких-либо персональных данных;
8. Не сохранять пароли в браузере и каких-либо текстовых документах на компьютере;
9. Создавать резервные копии всех данных, используя для этих целей отдельные устройства (сетевые хранилища, внешние накопители и т.д.);
10. Для работы в системах дистанционного банковского обслуживания использовать отдельный компьютер с установленным лицензионным программным обеспечением (это позволяет получать последние обновления безопасности), антивирусным программным обеспечением, настроенными ограничениями прав на использование электронной почты и доступа к интернет-ресурсам;
11. Использовать ключ электронной цифровой подписи только в то время, когда есть в этом необходимость, а в остальное время его необходимо извлекать из компьютера;
12. Установить на свой компьютер или мобильное устройство антивирусное программное обеспечение и регулярно его обновлять.


Будьте осторожны и внимательны!
Группа по противодействию киберпреступности                       Пуховичского РОВД


