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6 ПРАВИЛ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ:

1 Надёжные пароли

Необходимо:

+ Создавать персональные

(уникальные) пароли

+ Использовать сложные пароли:

минимум 10 символов;

одновременно цифры, строчные и

прописные символы, знаки

пунктуации и другие символы

+ Доверять только проверенным

менеджерам паролей

2 Безопасный WI-FI

Необходимо:

+ Отключать общий доступ к своей

WI-FI точке, даже если у Вас

«безлимитный» интернет

+ Использовать надёжный (см.

выше/) пароль для доступа к Вашей

WI-FI точке

+ Деактивировать автоматическое

подключение своих устройств к

открытым WI-FI точкам

3 Проверенные браузеры и сайты

Необходимо:

+ Использовать специальное

программное обеспечение

(антивирус, расширение для

браузера), чтобы избежать

посещения сомнительных сайтов

4 Безопасность электронной почты

Необходимо:

+ Подключать двухфакторную аутентификацию

+ Использовать минимум 2 типа e-mail адресов: закрытый (только для

привязки устройств и средств их защиты) и открытый (для переписки,

подписок и т.д.)

+ Использовать СПАМ-фильтры

5 Использование приложений, соцсетей и мессенджеров

Необходимо:

+ Устанавливать приложения

только из PlayMarket, AppStore или

из проверенных источников

+ Обращать внимание, к каким

функциям гаджета приложение

запрашивает доступ

+ Обмениваться сообщениями в

соцсетях и мессенджерах, только

полностью удостоверившись в

личности собеседника, не реагируя

на сомнительные просьбы и

предложения

6 Защита данных банковской карточки

Необходимо:

+ Хранить в тайне пин-код карты

+ Прикрывать ладонью клавиатуру при вводе пин-кода

+ оформить отдельную карту для онлайн-покупок и не держать на ней

большие суммы

+ Использовать услугу «3-D Secure» и лимиты на максимальные суммы

онлайн-операций

+ Скрыть CVV-код на карте (трёхзначный номер на обратной стороне),

предварительно сохранив его.
Будьте осторожны и внимательны!
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